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Dlaczego o tym mowimy?

Bo zyjemy w erze informacji i musimy stosowac specjalistyczne narzedzia do jej
przetwarzania

Bo informacje s3 cennym towarem

Bo rozwija sie przestepczosc zwigzana z informacjg
Bo w przypadku incydentu mogg by¢ konsekwencje
Bo chcemy ograniczyc¢ koszty

Bo mamy dziatac¢ zgodnie z prawem

Bo lepiej zapobiegac niz leczy¢

Bo lezy to w naszym interesie

Bo lepiej cos wiedziec, niz nie wiedziec nic

Bo...



Porzgdek prawny w zakresie ochrony danych
osobowych — Konstytucja RP

Art. 51.

* 1. Nikt nie moze by¢ obowigzany inaczej niz na podstawie ustawy do ujawniania informacji
dotyczacych jego osoby.

2. Wtadze publiczne nie mogg pozyskiwac, gromadzi¢ i udostepnia¢ innych informacji o
obywatelach niz niezbedne w demokratycznym panstwie prawnym.

3. Kazdy ma prawo dostepu do dotyczacych go urzedowych dokumentow i zbiorow danych.
Ograniczenie tego prawa moze okresli¢ ustawa.

4. Kazdy ma prawo do zgdania sprostowania oraz usuniecia informacji nieprawdziwych,
niepetnych lub zebranych w sposéb sprzeczny z ustawa.

5. Zasady i tryb gromadzenia oraz udostepniania informacji okresla ustawa.



Porzgdek prawny w zakresie ochrony danych
osobowych — RODO

* Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony 0s6b fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogodlne

rozporzadzenie o ochronie danych)
(Dz. Urz. UE L 119 z 04.05.2016, str. 1, z pdzn. zm.)

* Unijne ogodlne rozporzadzenie o ochronie danych;
rozporzadzenie 2016/679, RODO

* Weszto w zycie 24 maja 2016 .
* Jego przepisy stosujemy od dnia 25 maja 2018 .

e Stosujemy je wprost (bez implementacji do krajowego porzadku prawnego)
we wszystkich krajach cztonkowskich Unii Europejskiej.

» ,Dyrektywa policyjna” (2016/680)

* Ustawa z dnia 14 grudnia 2018 r. o ochronie danych osobowych przetwarzanych w zwigzku
z zapobieganiem i zwalczaniem przestepczosci (Dz. U. z 2019 r. poz. 125)



Sens, idea i cel RODO

* Chron dane najlepiej jak potrafisz. My ci nie powiemy jak, ale...
badz pewien, ze jak popetnisz btad, to konsekwencje cie nie omina.

* Wydanie tego rozporzadzenia wpisuje sie w art. 8 ust. 1
Karty praw podstawowych UE i art. 16 ust. 1 Traktatu
o funkcjonowaniu UE:
Kazda osoba ma prawo do ochrony danych osobowych
jej dotyczgcych.

Art. 16 ust. 2 Traktatu powierza Parlamentowi Europejskiemu
i Radzie okreslenie zasad ochrony 0séb fizycznych w zakresie
przetwarzania danych osobowych.

Cel rozporzadzenia: ochrona podstawowych praw
i wolnosci 0osob fizycznych

Celem RODO nie jest ochrona danych osobowych!



Pojecia, ktore warto znac

* Dane osobowe — wszystkie te informacje, za pomocg ktérych moge
zidentyfikowac dang konkretng osobe fizyczng (takze np. czynniki
genetyczne, biometryczne)

* Przetwarzanie danych — kazda operacja na danych (nawet ta bierna, np.
przechowywanie, ale takze usuwanie)



Pojecia, ktore warto znac

* Administrator — ten, kto decyduje o celach i sposobach przetwarzania danych
(z faktu lub z ustawy)

Np. Ustawa o wychowaniu w trzezwosci i przeciwdziataniu alkoholizmowi

* Art. 25b. Wojt (burmistrz, prezydent miasta) jest administratorem danych,
o ktérych mowa w art. 25a ust. 1i 2, przetwarzanych przez powotang przez niego gminng komisje
rozwigzywania problemoéw alkoholowych.

Np. Starosta rejestruje pojazd, ale administratorem danych w CEPiK jest Minister Cyfryzaciji.

* Odbiorca — kazdy, komu ujawnia sie dane (ale nie osoba, ktérej dane dotyczg, nie
administrator i nie ten kto zgda danych, bo prowadzi postepowanie na podstawie
przepisOw prawa)

* Inspektor Ochrony Danych — ten, kto wspomaga administratora
i czuwa nad przestrzeganiem przepisow RODO



Pojecia, ktore warto znac

* Cel przetwarzania danych

* Kategoria osob — o jakiej grupie osob mowimy, np.: wnioskujgcy o wydanie
dowodu osobistego, mieszkancy biorgcy udziat w konsultacjach spotecznych,
skarzacy

» Kategoria danych — opis zakresu danych identyfikujgcych osobe fizyczng, np.:
imie i nazwisko, numer ewidencyjny PESEL, data urodzenia, adres zamieszkania,
numer telefonu, informacja o niepetnosprawnosci

» Kategoria przetwarzania — opis operacji przetwarzania, np.: zbieranie, utrwalanie,
organizowanie, porzgdkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przeglagdanie, wykorzystywanie, ujawnianie poprzez
przestanie, rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie
lub tgczenie, ograniczanie, usuwanie lub niszczenie



Pojecia, ktore warto znac

Rodzaj danych — mamy trzy rodzaje danych!

* Dane zwykte (inne niz wymienione ponizej)

* Dane szczegolnych kategorii (art. 9 RODO) — dane osobowe ujawniajace
ochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne
ub swiatopogladowe, przynaleznos¢ do zwigzkow zawodowych, dane

genetyczne, dane biometryczne w celu jednoznacznego zidentyfikowania
osoby fizycznej, dane dotyczgce zdrowia, seksualnosci lub orientac;ji
seksualnej [art. 9 fgcznie z art. 6]

* Dane dot. wyrokow skazujacych i czyndw zabronionych (art. 10 RODO) —
dane te dotyczg takze tzw. powigzanych srodkow bezpieczenstwa




Pojecia, ktore warto znac

* Okres retencji danych — czas, po uptywie ktérego dane osobowe
nalezy usung¢ (trwale!) — ,Planowane terminy usuniecia
poszczegolnych kategorii danych’

e 7 reguty czas ten okresla Jednolity Rzeczowy Wykaz Akt lub inne
przepisy prawa.

* Moze sie okaza¢, ze dane przechowujemy wieczyscie i to tez jest
prawidtowa sytuacja (cho¢ powinna byc¢ wyjatkiem, a nie reguty).



Pojecia, ktore warto znac

* Odbiorca danych — oznacza osobe fizyczng lub prawng, organ publiczny, jednostke
lub inny podmiot, ktéremu ujawnia sie dane osobowe, niezaleznie od tego, czy jest
strong trzecia. Organy publiczne, ktére moga otrzymywac dane osobowe w ramach
konkretneﬁo postepowania ondnie z prawem Unii lub prawem panstwa
cztonkowskiego, nie sg jednak uznawane za odbiorcow; przetwarzanie tych danych
przez te organy publiczne musi by¢ zgodne z przepisami o ochronie danych majgcymi
zastosowanie stosownie do celow przetwarzania.

* Jest odbiorcg danych:

» Podmiot przetwarzajgcy
» Nowy administrator, ktéremu przekazuje sie dane

* Nie jest odbiorca danych:
» Osoba, ktérej dane dotyczg
» Komoérka organizacyjna UMK, ktéra zbiera dane jako administrator (PMK)

» Policja lub inny organ, ktéra zadaje pytanie o osobe, prowadzgc postepowanie na podstawie
ustawy

Nikt nie moze by¢ obowigzany inaczej niz na podstawie ustawy do ujawniania informacji
dotyczacych jego osoby. (Art. 51 ust. 1 Konstytucji RP)



Pojecia, ktore warto znac

* Strona trzecia — oznacza osobe fizyczng lub prawng, organ
publiczny, jednostke lub podmiot inny niz:
e 0soba, ktérej dane dotyczg,
e administrator,
* podmiot przetwarzajacy,

e osoby, ktore — z upowaznienia administratora lub podmiotu
przetwarzajgcego — mogg przetwarzac¢ dane osobowe.

Przekazanie danych osobowych do panstwa trzeciego lub organizacji
miedzynarodowej

,Dane osobowe nie bedg przekazywane do panstwa trzeciego lub
organizacji miedzynarodowej”.

Opis technicznych i organizacyjnych srodkéow bezpieczenstwa



Pojecia, ktore warto znac

* Profilowanie — forma zautomatyzowanego przetwarzania danych,
ktore polega na wykorzystaniu ich do oceny niektorych czynnikow
osobowych osoby fizycznej, np. analizy jej preferencji, sytuac;ji
ekonomicznej, zainteresowan, nawykow itp.

Profilowanie przy wydawaniu decyzji administracyjnych

* Anonimizacja — proces, w wyniku ktérego nie mozna przypisa¢ danych
informacji do konkretnej osoby w zaden sposdb; jest nieodwracalny

* Pseudonimizacja — proces przetworzenia danych w taki sposob, by nie
mozna ich byto juz przypisac konkretnej osobie, bez uzycia
dodatkowych informacji; jest odwracalny (np. kodowanie prac
maturalnych)
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Obowigzki administratora

* Wdrozenie srodkow technicznych i organizacyjnych, aby
przetwarzanie byto zgodne z RODO i trzeba moc to wykazac
(art. 24)

 Uwzglednianie ochrony danych w fazie projektowania (przy
okreslaniu sposobdw przetwarzania), minimalizacja danych
(art. 25 ust. 1)

* Domyslnie przetwarzamy tylko te dane, ktore stuzg realizacji
celu przetwarzania — dotyczy to iloSci zbieranych danych,
zakresu ich przetwarzania, okresu przechowywania oraz ich
dostepnosci (art. 25 ust. 2)

<=

)
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Paralela BHP i ODO

Kto odpowiada Pracodawca Administrator
za BHP/ODO?

Kto wspomaga, szkoli, Stuzba BHP Inspektor Ochrony
kontroluje? Danych

15



Ryzyko




Najczestsze btedy

* pozostawienie dokumentow, aktywnej aplikacji bez nadzoru osoby upowaznionej

* pozostawianie kartek z loginami, hastami, kodami w miejscu ogdélnodostepnym

* rozmowa telefoniczna w miejscu publicznym, bgdZ w obecnosci oséb nieuprawnionych

e pozostawienie dokumentdow na ksero

* pozostawienie wydruku w ogdlnodostepnej drukarce sieciowej

* otwarcie podejrzanego zatgcznika w poczcie elektronicznej

* nieswiadomie udzielona istotna informacja osobie podajgcej sie za personel techniczny lub serwis

e oddanie do serwisu dysku z danymi

* brak kopii bezpieczenstwa

* wyrzucanie niezniszczonych trwale kopii testowych, dodatkowych wydrukdw, rolek (klisz) z faksu itp. do kosza

* brak kontroli dostepu do pomieszczen, w ktorych przetwarza sie dane



Srodki ochrony prawnej %

* Prawo do skargi do organu nadzorczego
(art. 77)

* Prawo do sadu przeciwko organowi hadzorczemu
(art. 78)

* Prawo do sgdu przeciwko administratorowi lub
podmiotowi przetwarzajgcemu (art. 79)

* Mozliwos¢ reprezentacji przez organizacje spoteczng
(art. 80)

* Prawo do odszkodowania — odpowiedzialnos¢ na
zasadzie winy (art. 82)



Administracyjne kary pieniezne (art. 83
RODO)

= W przypadku naruszenia
przepisow RODO
krajowy organ nadzorczy
ma prawo nafozyd
administracyjng kare pieniezna.
= Kary pieniezne stanowig dochdd budzetu panstwa.

= Inne sankcje — domena panstw cztonkowskich (art. 84 RODO) —
,skuteczne, proporcjonalne, odstraszajgce”

= W ustawie o ochronie danych osobowych — analogiczne kary jak do
tej pory (gdrna granica: 2 lata / 3 lata pozbawienia wolnosci)
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Przestanka legalizacyjna przetwarzania
—art. 6 ust. 1 RODO — wybieramy jedng!

a) osoba, ktorej dane dotyczg wyrazita zgode na przetwarzanie swoich danych osobowych
w jednym lub wiekszej liczbie okreslonych celow;

b) przetwarzanie jest niezbedne do wykonania umowy, ktdrej strong jest osoba, ktérej dane
dotyczg, lub do podjecia dziatan na zgdanie osoby, ktorej dane dotyczg, przed zawarciem
umowy;

c) przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzgcego na
administratorze;

d) przetwarzanie jest niezbedne do ochrony zywotnych interesow osoby, ktérej dane dotyczg,
lub innej osoby fizycznej;

Ie)bprzetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie publicznym
u

w ramach sprawowania wtadzy publicznej powierzonej administratorowi;

f) przetwarzanie jest niezbedne do celéw wynikajacych z prawnie uzasadnionych interesow
realizowanych przez administratora lub przez strone trzecia, z wyjatkiem sytuacji, w ktorych
nadrzedny charakter wobec tych interesow majg interesy lub podstawowe prawa i wolnosci
osoby, ktorej dane dotyczg, wymagajgce ochrony danych osobowych, w szczegdlnosci gdy
osoba, ktorej dane dotycza, jest dzieckiem.



IPDO — Informacja o przetwarzaniu danych osobowych
Obowigzek / ,klauzula informacyjna” —art. 13

* Gdy zbieramy dane od osoby, ktorej dane dotyczg

* Na temat danego administratora, celu itd.
informujemy tylko jednokrotnie!

* Wzory
e 7a brak podpisania informacji nie ma zadnych sankcji

Klauzula
RO D 0 Informacyjna
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Najczestsze btedy w IPDO

* Suchy, prawniczy, nieprzystepny jezyk

* Brak danych kontaktowych administratora

* Niejasny, niekonkretny cel przetwarzania

e /byt ogdlna podstawa prawna przetwarzania

* Niewtasciwy katalog praw z art. 15-22 RODO

* Informacja o prawie do sprzeciwu nie jest wyodrebniona

* Problem z okresleniem odbiorcéw/kategorii odbiorcow danych
* Problemy z okresleniem okresu retencji danych

* Umieszczanie informacji wszedzie, np. w stopce e-maila

* Informacji nie nalezy umieszczaé¢ na pisSmie procesowym (np. Kpa) ale dawac¢ jako osobny
dokument

* Mozliwos¢ warstw informacyjnych w elektronicznej klauzuli



IPDO — Informacja o przetwarzaniu danych osobowych
Obowigzek / , klauzula informacyjna” —art. 14

e Gdy zbieramy dane nie od osoby, ktorej dane dotycza
* Na temat danego administratora, celu itd. informujemy tylko jednokrotnie!

* Jezeli te dane mamy z powodu przepisu — nie informujemy (co wynika z art.
14 ust. 5 lit. c) RODO).

e Jezeli dane muszg by¢ poufne z powodu tajemnicy zawodowej — nie
informujemy (co wynika z art. 14 ust. 5 lit. d) RODO).

- KLAUZULA INFORMACYJNA O
PRZETWARZANIU DANYCH

OSOBOWYCH

23



RODO okresla
prawa osoby, ktorej dane dotycza

 Prawo dostepu do danych (art. 15)

 Prawo do sprostowania danych (art. 16)
 Prawo do usuniecia danych (art. 17)
 Prawo do ograniczenia przetwarzania (art. 18)
 Prawo do przenoszenia danych (art. 20)
 Prawo do sprzeciwu (art. 21)

* Uprawnienia zwigzane z profilowaniem oraz
zakazem automatyzacji rozstrzygniec
indywidualnych (art. 22)

24
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Prawo dostepu (art. 15)

* Przystuguje zawsze

e Kto przetwarza moje dane, w jakim celu, komu
przekazuje, do kiedy przetwarza, jesli nie ma moich
danych ode mnie, to od kogo je ma?

(wyjatki dot. skargi — zob. art. 74a, art. 236 § 2 Kpa;
art. 179a Op)

* Prawo do uzyskania kopii danych osobowych
podlegajgcych przetwarzaniu

* Pierwsza kopia za darmo ©
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Prawo do sprostowania (art. 16)

* Przystuguje zawsze

SPROSTOWANIE
* Obejmuje réwniez prawo do zgdania uzupetnienia

niekompletnych danych.

 Jak poprawimy, to musimy poinformowac wszystkich
odbiorcow o tym fakcie.
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Prawo do usuniecia danych (,,do bycia zapomnianym”)
(art. 17)

Nie zawsze przystuguje!

Jezeli przetwarzamy na podstawie lit. c) albo lit. e),
to wtasciwie nie przystuguje.

Usuwamy gdy np.:
- ustat cel (koniec procesu rekrutacji, roszczenia przedawnione),
- wycofano zgode,

- wniesiono sprzeciw i nie ma nadrzednych intereséow
administratora.

Jak zatatwiamy pozytywnie, to musimy poinformowac wszystkich
odbiorcow o tym zgdaniu.
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Prawo do ograniczenia przetwarzania (art. 18)

- I
1 /

* Oznacza zaprzestanie przetwarzania,
z wyjatkiem przechowywania.

e Ograniczamy ﬁdy: osoba kwestionuje prawidtowosc
swoich danych; przetwarzanie nie byto zgodne
z prawem, ale osoba sprzeciwia sie ich usunieciu;
nie potrzebujemy danych, ale potrzebuje ich dana osoba
do ustalenia, dochodzenia lub obrony roszczen;
przeprowadzamy wstepne postepowanie ws. wniesionego
sprzeciwu.

* Jak zatatwiamy pozytywnie, to musimy poinformowac
wszystkich odbiorcow o tym zadaniu.

 Jak uchylamy ograniczanie, to musimy poinformowac
o tym te osobe.
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Prawo do przenoszenia danych (art. 20)

* Kumulatywnie: przetwarzamy na podstawie
a) [zgoda] albo b) [umowal]
i W sposob zautomatyzowany

* Przyktfad: przenoszenie historii kredytowej,
historii rachunku z banku X do banku Y
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Prawo do sprzeciwu wobec przetwarzania (art. 21)

* Przystuguje gdy przetwarzamy dane na podstawie
e) [wtadza publiczna administratora] albo
f) [prawnie uzasadnione interesy administratora]

e ... Z przyczyn zwiqgzanych z jej szczeqgolng sytuacjq...

* Administratorowi nie wolno juz przetwarzac tych danych,
chyba ze istniejg przestanki nadrzedne nad interesami,
prawami i wolnosciami osoby, ktorej dane dotycza

* Przyktad
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Niepodleganie profilowaniu (art. 22)

* Prawo do niepodleganiu decyzji opartych wytgcznie na
zautomatyzowanym przetwarzaniu, w tym profilowaniu

* Wyijatki: lit. b) [umowa], dozwolone prawem Unii lub
panstwa cztonkowskiego, lit. a) [wyrazna zgoda]

* Srodki ochrony praw i wolnosci danej osoby minimum:
interwencja ludzka ze strony administratora, wyrazenie
wtasnego stanowiska i zakwestionowanie tej decyzji




Procedura realizacji praw (art. 12)

* Nie jest to procedura z Kpa, Op czy innej ustawy proceduralnej. Jest to postepowanie
autonomiczne, w oparciu o przepisy RODO

» Zwiezfa, przejrzysta, zrozumiata i tatwo dostepna forma; jasny i prosty jezyk

* Termin — bez zbednej zwtoki; nie pdzniej niz miesigc od otrzymania zadania (wyjgtkowo 2
miesigce)

» Jezeli odpowiedz jest negatywna => obowigzkowe informacje o powodach niepodjecia
dziatan oraz o mozliwosci wniesienia skargi do organu nadzorczego oraz skorzystania ze
srodkow ochrony prawnej przed sgdem

* Postepowanie co do zasady jest wolne od opfat.
e Kwestia identyfikacji tozsamosci osoby w przypadkach uzasadnionych watpliwosci

* Procedure realizuje administrator.



Podmiot przetwarzajgcy (art. 28)

* Przetwarza w imieniu administratora

* Musi dawac¢ gwarancje wdrozenia srodkow
technicznych i organizacyjnych

* Uprzednia pisemna zgoda administratora na
podpowierzanie (pp korzysta z ustug innego pp)

* Przetwarzanie na podstawie umowy lub innego
Instrumentu prawnego wigzgcego strony

* Wymogi —art. 28 ust. 3

* Podpowierzanie — analogicznie...



Powierzenie przetwarzania

a udostepnienie

Powierzenie

Udostepnienie

Administrator

Nie zmienia sie

Zmienia sie

Cel

Ten sam

Inny

Instrument prawny

Umowa lub inny

Brak (moze byc
przepis prawa)

Przetwarzanie

W imieniu i na
rzecz
administratora

Administrator
W SWoim imieniu
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Przyktad powierzenia przetwarzania danych
0sobowych

* Jestem pasazerem KMK i mam bilet okresowy.

e Zadanie organizacji publicznego transportu
zbiorowego wykonuje gmina.

 Administratorem moich danych jest zatem Zarzad
Transportu Publicznego w Krakowie.

* Podmiotem przetwarzajgcym jest MPK S.A. w
Krakowie.



Rozpowszechnianie wizerunku p Y

L <L
. . i e o
Ustawa o prawie autorskim i prawach pokrewnych |
e

4

Art. 81. 1. Rozpowszechnianie wizerunku wymaga zezwolenia osoby na nim przedstawionej. W
braku wyraznego zastrzezenia zezwolenie nie jest wymagane, jezeli osoba ta otrzymata umdwiong
zaptate za pozowanie.

2. Zezwolenia nie wymaga rozpowszechnianie wizerunku:

1) osoby powszechnie znanej, jezeli wizerunek wykonano w zwigzku
z petnieniem przez nig funkcji publicznych, w szczegdlnosci politycznych, spotecznych, zawodowych

2) osoby stanowigcej jedynie szczegdt catosci takiej jak zgromadzenie, krajobraz, publiczna impreza

i
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